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Introducao | Sobre esse relatério

Q eStUdO ap r@S@ﬂtadQ megte Todo o material foi estruturado

para responder aos principais
- : : pilares do movimento, e ao
r@ LatQ ﬂ Q J[@ m CQ m Q O bJ @J[ ‘ \/Q todo sao cinco pilares que
trazem respostas de como esses

Qfe rece r u m a \/ ‘ S é@ S Q b re d O movimentos vem se estruturando.

Sao analisados quatro paises

Ceﬂéﬂ@ atuat dQS mQ\/\m@ﬂtQS estrangeiros aléem do Brasil.

Trata-se de um relatério de alto
Q B L < d nivel com as principais duvidas e
p @ ﬂ . n @ rg y) a @ Fq @ questionamentos enderecados
pela Abraceel a BIP. Onde

trazer COmQ beﬂcqmarkg QS traremos insumos para suportar

iniciativas e o fomento desse

mO\/‘meﬂtOS de Qpem —‘mamce movimento no Brasil.
e Open Insurance no Brasit.
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Metodologia

—@) Andlise

Derguntas @ Lcvantamento
g

@ Consolidacao das M

Priorizadas

Refino e validacao sobre as
perguntas a serem respondidas pelo
estudo. Considerando os blocos:
Publico-alvo [1]; Tipos de Dados|[2];
Tecnologia[3]; Governanca [4] e
Privacidade & Incidentes [5]

de Informacoes

Levantamento qualitativo via Desk
Research e entrevistas com experts
internacionais de Energia da BIP,
para mapeamento dos movimentos
de Open Energy

Anadlise das informacdes
coletadas a partir dos cinco
pilares estruturantes do Open
Energy onde sao gerados insights
e conclusoes. Além de entrevistas
com experts Bip para Open
Finance/ Open Insurance

para comparacao com o
movimento no Brasil

Informacoes e
Analises

Consolidacao dos resultados,
destacando conclusdes e boas praticas
dos movimentos e paises estudados.
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Comerrialiesdanes de [neiga

P

PUblico-Alvo

Tipos de Dados
e Usos por Tipos

Tecnologia

Governanca da
Implementacao

Privacidade do
Nncidente

Quais consumidores sao
elegiveis ao Open Energy?

a. Restricoes de porte e consumo

b. Consumidores cativos podem
participar do OE?

Quais os tipos de layouts/dados
considerados no Open Energy?

Qual o publico elegivel a
receber informagao do OE
(Comercializadoras e outros)?

Quais os principais usos de cada
layout/dado por pais?

O modelo de comunicagao é
centralizado ou descentralizado
(P2P)?

Seguem modelos de API e/ou
outras tecnologias?

O Open Energy foi uma
iniciativa isolada ou dentro de
um programa ou movimento
maior do pais?

O consumidor tem poder
de escolha sobre que o tipo
de dado e com quem pode
compartilhar o dado?

Qual 6rgao liderou a iniciativa?

Ha padrées de seguranga
obrigatorios?

Qual é o modelo de definicao
de regras (centralizado ou
colaborativo)?

Existe algum sistema de
governanca sobre gestao de
conflitos?



ghBRACEEL

llllllllllllll
ComeprRliesded de [higha

Nao Exaustivo
GD: Geragao Distribuida

Tipo de Dados

One-TFime

Histérico do cliente Validacao de conta Insights de consumo Planejamento Pontos de Capacidade de
para cotacao simples (ex.: perfil Energético carregamento conexao de GD
de consumo vs. elétrico

referéncias)

Compartilhamento de

Individuais »
Informacgoes

Agregados

Insights de consumo  Servicos de eficiéncia  Energy Techs
avancados (ex.: energética

economia e

sustentabilidade)

Resposta a demanda  Servicos anciliares Smart Grids

Frequéncia de Compartilhamento

Continyas
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O Benchmarking contemplou cerca de 40 fontes externas, além de
entrevistas e conversas com experts BIP, para coleta de informacoes
dos movimentos de Open Energy e similares

Adene

Compare the Market

lcebraker One

Portugal Energia

Associacao Brasileira de Comercializadores
de Energia (ABRACEEL)

Consumer Data Right

Institute for Government

Republica Portuguesa Ambiente e Energia

Associacao Portuguesa de Defesa ao
Consumidor (DECO)

Consumer Data Standards

Money Super Market

Selectra

Australian Competition & Consumer
Commission (ACCCQC)

Department for Business, Energy and
Industrial Strategy

National Institute of Standards and
Technology (NIST)

Switch

ElectraLink

Australian Energy Market Operator (AEMO)

Energy Switch

Australian Government: Department of
Climate Change, Energy, the Environment
and Water

Australian Government: Office of the
Australian Information Commisioner

Banco Central do Brasil

Entidade Regulatéria dos Servicos
Energéticos

North American Standards Energy Board
(NAESB)

The White House

U.S. Department of Energy

Office of Gas and Electricity Markets (Ofgem)

UK Parliament

Open Finance

GO Compare

Open Finance Brasil

GOV.UK

Green Button

Operador Logistico de Mudanca de
Comercializador (OLMC)

UK Research and Innovation

Utility Saving Expert

Which?
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1998

GPDR

Janela entre o inicio da discussoes e a
entrada em vigéncia Lei de protecao de
dados Europeia

2012

2017

2018

2019

2021

Consideracoes
sobre os
movimentos

01

O termo ‘Open Energy’ tem um
escopo amplo, com modelos

e objetivos diferentes entre os
paises;

02

Para efeitos de benchmark,
priorizamos o compartilhamento
de dados individuais, fomentando
o empoderamento dos
consumidores e a competicao
varejista;

R
L

Y
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Estrutura do mercado
favoreceu a criagao da
Associacao orientada
ao compartilhamento
de dados

- #\‘;‘;
\) ElectraLink

=

Green Button
foi inspirado no
Blue Button da
Saude, com foco
em empoderar
consumidores

Resultado da
abertura do
mercado livre
de energia

SOLNMC

Open Energy dentro
do movimento com
foco em: empoderar
O consumidor

e digitalizar a
Economia

7 :i.\ Consumer
\\(g) Data Right

4
L

Y
<

Criacao da Iniciativa
de Open Energy

de UK, focada em
Economia de baixo
Carbono e

Open Access

O:
Energy

@

Empoderar o
consumidor e maior
Competitividade

do mercado

OPEN
FINANCE
BRASIL

®

Analise BIP
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Orgaos e Instituicoes

Envolvidas

Office of Gas and Electricity Markets

(Ofgem)
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Inicio 1998

Opt-in Sim, para dados granulares de
Smart Meter

Tecnologias Sites privados de busca que

consultam APIs da ElectralLink

bl? DI\BRACEEL

Origem e Principais Destaques

A ElectralLink é uma associacao privada, sem fins lucrativos e criada pelas DSO/ DNQO’s
para o compartilhamento de informacoes de forma eficiente durante o processo de
abertura de mercado.

A iniciativa privada criou sites de comparag¢ao de precos e consomem os dados
compartilhados pela Electra Link, além de outras fontes, facilitando a busca de economia
nos gastos com energia.

Objetivo

Fomentar o compartilhamento de dados e a digitalizacao, incluindo o empoderamento dos
consumidores por meio da comparacao de precos e ofertas facilitadas

Modelo de Adocao

Mandatdrio para as DSO/ DNO'’s

Status Escopo Dados e Formatos
Maduro Energia, gas natural Consumo Energético e dados
e agua granulares (via Smart Meter)


https://www.electralink.co.uk/

Ba— O/ cen putton

Orgaos e Instituicoes
Envolvidas

U.S. Department of Energy
The White House

NAESB

NIST

Inicio 2012
Opt-in Sim
Tecnologias API

Governanca Green Button Alliance e NAESB

Origem e Principais Destaques

Iniciativa da Casa Branca dos EUA, inspirado no Blue Button, voltado exclusivamente para
o setor da saude, permitindo que as pessoas facam o download do seu histérico médico,
podendo compartilhar essas informacdes para outros provedores de saude.

Assim nasce o Green Button, orientado a industria de Energia e respondendo as demandas
do Governo norte-americano, Departamento de Energia dos EUA (DOE) e do Instituto
Nacional de Padrdes e Tecnologia (NIST) do Departamento de Comércio dos EUA.

Objetivo

Empoderamento do consumidor e movimentos de Open Access e Modernizagao

Modelo de Adocao

Voluntario: ao aderirem ao Green Button, as empresas podem adicionar o recurso em seus
sites/app, e aos consumidores basta baixar os dados e compartilhar

Status Escopo Dados e Formatos
Em operacao Energia, gas natural Download my Data: CSV e
e agua XML (recomendado)

Connect my Data: XML (API)


https://www.energy.gov/data/green-button

Operador Lo
Portugal

Orgaos e Instituicoes

Envolvidas

Republica Portuguesa
Portugal Energia

Adene

Inicio 2017
Opt-in Nao se aplica
Tecnologias Upload da fatura (pdf) em

sites privados

oIk
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Origem e Principais Destaques

O OLMC gere o processo de mudanca de comercializador de eletricidade e gas natural,
promovendo a transparéncia dos mercados de eletricidade e gas natural’.

Em paralelo, existem sites de comparacao de ofertas dos comercializadores varejistas,
porém sem integracao de dados. Ha possibilidade de importacao da fatura para
ofertas personalizadas.

Objetivo

Simplificar o processo de mudanca de comercializador

Modelo de Adocgao

Mandatério

Status Escopo Dados e Formatos
Em operacgao Energia elétrica e Nao ha mecanismo facilitado
gas natural de troca de dados de

consumidores para cotagoes;

Sites de comparagao
de ofertas permitem
importacao de faturas


https://olmc.adene.pt/

Consumer
Australia

Orgaos e Instituicoes
Envolvidas

ACCC

Australian Government: Department of
Climate Change, Energy, the Environment and
Water

a

Inicio 2018
Opt-in Sim
Tecnologias API

Regulamentacao ACCC

Ld

Rignt

Origem e Principais Destaques

Iniciativa do Governo Australiano para empoderar consumidores e empresas sobre o acesso
a seus dados. O CDR se iniciou com o movimento do Open Banking e Energia foi a segunda
industria selecionada, com a ideia de se estender para toda a Economia do pais (agenda de
Economia Digital).

A inclusao do setor de energia aconteceu em 2018 e o compartilhamento de dados, em 2022,
para atender as necessidades do NEM (National Electricity Market).

Objetivo

Empoderar os consumidores e empresas & maior seguranca e modernizagao na rede de energia

Modelo de Adocgao

Voluntario: para consumidores e Small retailers
Obrigatodrio: “Initial retailers” e “Large retailers” (definicao CDR)

Status Escopo Dados e Formatos
Em implementacao Bancos, energia e AEMO (Australian Energy
(large retailers até empréstimos nao Market Operator): dados
maio/2024) bancarios (futuro) secundarios da industria

Retailers: dados pessoais e
de consumo individual


https://www.cdr.gov.au/
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Orgaos e Instituicoes
Envolvidas

UK Research and Innovation
Ofgem

Department for Business, Energy &
Industrial Strategy

G

ner
<mg%om

Inicio 2019

Opt-in Sim

Tecnologias API’s

Origem e Principais Destaques

O movimento de Open Energy no Reino Unido surgiu como parte de um esforco maior para
modernizar o sistema energético, promover a inovacao e a concorréncia, e facilitar a transicao
para uma economia de baixo carbono.

Objetivo

Facilitar o movimento Net Zero e o compartilhamento de dados no Setor

Modelo de Adocao

Voluntario

Status Escopo Dados e Formatos
Em implementacao Energia elétrica Dados individualizados do

Smart Meter;

Dados consolidados para a
operacao do sistema.


https://ib1.org/icebreaking/

Open Finance
Srasil

Orgaos e Instituicoes
Envolvidas

Open Finance

Banco Central do Brasil

G

Inicio 2021
Opt-in Sim
Tecnologias API

Regulamentacao Resolucao Conjunta n® 1 do BCB

Origem e Principais Destaques

A ideia de Open Finance surgiu a partir da experiéncia de paises como o Reino Unido, onde o
conceito foi implementado inicialmente para melhorar a competicao e a inovacao no
setor bancario.

No Brasil, o Banco Central comecou a delinear os planos para Open Banking em 2019, com
a implementacao oficial ocorrendo em etapas a partir de 2021.

Além do compartilhamento de dados, o Open Finance também permite a iniciagao de

pagamentos, possibilitando que terceiros, autorizados pelo usuario, iniciem transacoes
diretamente da conta do cliente. Essa funcionalidade promove maior conveniéncia na

realizacao de pagamentos Pix.

Objetivo Modelo de Adocao

Empoderar o cliente e personalizar ofertas Mandatorio e interessados podem participar
como voluntarios

Status Escopo Dados e Formatos
Operando Bancos e Instituicoes Dados cadastrais (ex: CPF,
Financeiras endereco, renda)

Saldo, extrato, fatura,
créditos, etc

Dados transacionais: limite,
cartao de crédito, transacoes,
empréstimos e investimentos


https://openbankingbrasil.com.br/

Qope
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Orgaos e Instituicoes
Envolvidas

Superintendéncia de Seqguros Privados
(SUSEP)

Conselho Nacional de Seguros Privados
(CNSP)

G

q\msuramce
\

Inicio 2022
Opt-in Sim
Tecnologias API

Regulamentacao Resolucao CNSP n®415e
Circular SUSEP n® 635

9
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Origem e Principais Destaques

Inspirado no modelo de Open Finance, o Open Insurance busca promover maior
transparéncia, competitividade e inovacao no setor de seguros, permitindo que dados e
servicos sejam compartilhados de maneira segura entre diferentes instituicoes.

A iniciativa visa facilitar a integracao de novos produtos e servicos, proporcionando uma
experiéncia mais personalizada e eficiente para os consumidores.

Objetivo Modelo de Adocgao

Empoderar o cliente e personalizar ofertas Mandatoério e interessados podem participar

como voluntarios

Status

Escopo Dados e Formatos

Operando Seguradoras Dados cadastrais (ex: CPF,

endereco, renda)

Dados transacionais:

dados gerais do contrato,
informacdes do prémio,
sinistro de 14 tipos de seguro


https://www.gov.br/susep/pt-br/assuntos/open-insurance
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Entendimento sobre quem sao os
consumidores aptos a participarem do
Open Energy e assim como critérios de
participacao. Além do mapeamento de
tipos de instituicdes e/ou organizacoes
do setor Elétrico que podem participar
para receber esses dados e informacoes
dos consumidores.

Quais consumidores sao elegiveis
ao Open Energy?

a. Restricoes de porte e consumo

b. Consumidores cativos podem participar
do OE?

Qual o publico elegivel a receber
informacao do OE (Comercializadoras
e outros)?



De modo geral, toda a po
e Os critérios envolvem a

oulacao e empresas sao elegiveis,
participacao em iniciativas de

compartilhamento de dados como o Green Button nos EUA.

Open Energy

Aqn
il 14

Reino Unido

Portugal

=

EUA

>

Australia

Open Finance/ Insurance

O

Brasil

Consumidores Elegiveis

Restricao Porte, Consumo
e Outras

Modalidade valida para todo
mercado varejista (residencial
e empresas)

Modalidade valida para todo
mercado varejista (residencial
e empresas)

Todos os consumidores das
empresas que aderiram

ao Green Button podem
compartilhar os seus dados
com quem decidirem

Sem restricoes, a adesao é

Nao ha. O consumidor pode

voluntaria por meio do CDR e compartilhar seus dados
o compartilhamento é apenas cadastrais e transacionais

para empresas credenciadas
ACCC

entre as instituicoes
participantes do ecossistema

Participacao
Consumidores Cativos

Nao se aplica, todos
consumidores sao ligados a
um retailer

Mercado livre serda mandatorio
a partir de Janeiro de 2026

Sim, todos os consumidores
das empresas que aderem
Green Button podem
participar

Nao se aplica, todos
consumidores sao ligados a
um retailer

Nao ha mercado cativo: os
clientes podem escolher
livremente suas instituicoes

Publico Elegivel
(A Receber Informagoes)

Comercializadoras

Servicos de eficiéncia
energética

Sites de comparacgao
de preco.

Nao se aplica:
compartilhamento por meio
do envio de informacgoes/
upload da fatura.

Cadastro nas Aliancas/ instituicoes oficiais

(ex.: CDR, NEM, Green Button):

Comercializadoras

Servicos de eficiéncia energética e energia sustentavel

Distribuidoras.

Qualquer instituicao
cadastrada como receptora
de dados, desde que o cliente
dé o consentimento para o
compartilhamento.

Fontes: GreenButtonData | CompetitiveEnergy.org | CDR | AEMO | https://www.electralink.co.uk/ | GPMC Eletricidade - OLMC (adene.pt)



01 | Publico-Alvo

D @ _ a L h a m @ ﬂ \_O S Clientes das instituicoes participantes do

3 | L Open Finance e Open Insurance podem
rag ‘ compartilhar seus dados livremente a partir

de seu consentimento.

Consumidores Elegiveis Publico Elegivel (a receber informagdes)

Qualquer cliente de uma instituicao participante no Open Finance ou Open Insurance Qualquer cliente de uma instituicao receptora de dados pode receber os dados de uma

esta apto a compartilhar os dados. A participagao no ecossistema € mandatoria para as transmissora, a partir do seu consentimento. As instituicoes receptoras podem aproveitar os
instituicoes abaixo, porém voluntarios podem entrar no ecossistema, sequindo as regras de dados compartilhados no Open Finance/Insurance para aplicar casos de uso.

reciprocidade: para receber os dados, é necessario transmitir. No Open Finance e Insurance, a
obrigatoriedade no compartilhamento de dados se aplica aos maiores Bancos e Seguradoras
do pais, dos respectivos seqguimentos S1 e S2.

Instituicoes Instituicoes S1 e S2, exceto aquelas pertencentes a conglomerados
transmissoras e prudenciais que nao fornecam servicos ligados aos dados de
receptoras transacoes dos clientes.

Detentoras de As entidades que mantém contas de depdsito a vista, de poupanca
conta e iniciadoras ou de pagamento pré-paga; e as instituicées que iniciam transacoes
de pagamento de pagamento.

Instituicdes que As instituicoes regulamentadas que tenham assinado contratos
tenham firmado de correspondéncia no pais para receber e transmitir, de forma
contrato de eletrénica, propostas de operacdes de crédito.

correspondente

no pais

Fontes: Portal do Cidadao Open Finance e Portal do Cidadao Open Insurance
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Levantamento dos tipos de dados e layouts
que sao permitidos e utilizados em cada
pais, assim como quais 0s principais usos
desses elementos

Quais os tipos de layouts/dados
considerados no Open Energy?

Quais os principais usos de cada layout/
dado por pais?



Os tipos de dados mais compartilhados sao 0s de consumo energetico.
Ainda que 0s formatos variem, seu principal uso é a gestao de consumo
para o consumidor, e o desenvolvimento de novos servicos pelas empresas

Open Energy

Open Finance/ Insurance

Rl : = @*’” PN
o 2
1 T
> _ \./
Reino Unido Portugal EUA Australia Brasil
Tipos de layouts/ Dados da Industria Nao ha layout de troca Dados compartilhados CDR Open Finance/Insurance

dados considerados
no Open Energy

Informacdes de liquidacao;
Dados de rede;

Consumo registrado;
Localizacao inteligente

de ativos;

Leitura dos medidores.

Dados de Smart Meter
Historico de consumo;
Tarifas e medicoes;
Saldo/ Crédito.

de arquivos

Dados pessoais;
Consumo energético;
Pagamentos;
Preco/Tarifas.

Formatos

Download My Data: CSV
ou XML;

Connect My Data: XML.

Dados do cliente; da conta;
de cobranca; Dados tarifarios

personalizados

AEMO

Dados de medicao; do
identificador nacional
de medicao; de registros
energéticos

Dados cadastrais (ex: CPF,
endereco, renda)

Dados Transacionais

Open Finance: limite, cartao
de crédito, transacoes,
empréstimos e investimentos

Open Insurance: informacoes
de prémio, sinistro e dados
gerais da apolice contratada

Publico Elegivel
(A Receber Informagoes)

Comercializacao / cotacao

Operacao do Grid / servicos

ancilares

Servicos de eficiéncia
energética

O OLMC é apenas um servico
de migracao de retailers

Fontes: GreenButtonData | CDR | https://www.electralink.co.uk/ | GPMC Eletricidade - OLMC (adene.pt)

Comercializacao / cotacao

Operacao do Grid /
servicos ancilares

Servicos de eficiéncia
energética

Comercializacao / cotacao

Operacao do Grid /
servicos ancilares

Servicos de eficiéncia
energética

Agregador de dados
Centralizacao das transacgoes
em uma unica instituicao

Aumento de limite de crédito
Recepcao de dados de outra
instituicao que possibilitam
uma analise de crédito

mais precisa



02 | Tipos de Dados e Usos por Tipos

Detalnamentos
Srasil

Layouts/Dados Considerados no Open Energy

O escopo de dados compartilhados no Open
Finance e Insurance é bem amplo, e uma das
premissas adotadas pelos ecossistemas é que no
futuro ambos os sistemas sejam interoperaveis,
permitindo o compartilhamento de dados entre
bancos e seguradoras.

Principais Usos de Layout/Dados de Cada Pais

Abaixo os principais dados cadastrais compartilhados no Open Finance e Open Insurance:

PF: Nome, CPF, endereco, telefone, e-mail, nacionalidade, renda, profissao
e produtos contratados.

PJ: Razao social, CNPJ, endereco, telefone, e-mail, data de abertura da
empresa, faturamento, valor patrimonial e produtos contratados.

Principais Dados Transacionais - Open Finance
Dados de conta (saldo disponivel, limite utilizado, detalhe do extrato);

Dados de cartao de crédito (limite do cartao, limite contratado e disponivel,
identificacao e valor das transacdes, encargos e dados da fatura);

Dados de operagao de crédito (data de contratacao, valor e data de
recebimento do crédito, CET, valor da tarifa e saldo devedor);

Investimentos (remuneracao do produto, data de vencimento, saldo e
movimentacoes dos produtos de Renda Fixa Bancaria, Tesouro Direto,
Renda Fixa Crédito Privado e Fundos de Investimento);.

Principais Dados transacionais - Open Insurance

ldentificador da apdlice, nimero do processo SUSEP, coberturas, franquia
e informacdes de prémio e sinistro dos produtos.

O Open Finance possibilita varios casos de uso, por exemplo com a iniciacao de transacao de
pagamento Pix, € possivel ter uma experiéncia otimizada e reduc¢ao de atritos.

No contexto do Open Insurance, esta em implementacao a Fase 3, que permitira que
clientes acessem uma uUnica plataforma, batizada de SPOC (sociedade processadora de
ordem do cliente), para realizar endossos, avisar sinistros e principalmente comparar e cotar
seguros. A SPOC ira centralizar os seguros contratados em um unico ambiente, a partir do
consentimento do cliente para o compartilhamento dos dados da seguradora a SPOC.

Na préoxima pagina estao destacados alguns casos de uso para o Open Finance.

Fontes: Portal do Cidadao Open Finance e Portal do Cidadao Open Insurance



@ Iniciacdo de
Transacao de
Pagamento (ITP)

As instituicdes que fazem parte do
ecossistema do Open Finance poderao
oferecer o servico de iniciacao de
pagamento.

Casos ge
UJSO

@® Comparador de

Servicos

A funcionalidade viabiliza a
busca e comparacao da opcao
de servicos para o usuario mais
adequada (como empréstimos,
financiamentos, entre outros),
diante da permissao de uso

de dados.

Crédito
Customizado

Possibilita o crescimento do
volume de propostas de crédito
pessoal como consequéncia do
intercambio de informacdes entre
instituicoes financeiras.

@® Onboarding
Digital

O processo de experiéncia de
onboarding digital é aprimorado,
tornando-o mais confiavel, agil e
com menor friccao para o cidadao.

@® PFM | Agregacao de contas e
Gerenciamento de Financas
Pessoals

Através da conexao de todas ou algumas das contas do
usuario em um mesmo lugar, o processo permite maior
visibilidade dos gastos e gerenciamento mais eficiente.

A funcionalidade permite o acesso a servicos financeiros
mais avan¢ados, como € o caso de planejamento financeiro
e investimentos.

Fontes: Portal do Cidadao Open
Finance e Portal do Cidadao
Open Insurance
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Modelos de comunicacao e tecnologias
utilizadas no Open Energy, além de padroes
de seguranca utilizados. Onde sao mapeadas
as especificidades de cada pais, confirmando
a relevancia de APIs e/ou a utilizacao de
outras tecnologias

O modelo de comunicagao é centralizado
ou descentralizado (P2P)?

Seguem modelos de API e/ou outras
tecnologias?

Ha padroes de seguranca obrigatorios?



A comunicacao descentralizada (P2P), o uso de AP
seguranca para autenticacao, sao presentes na mal

S e 0S padroes de
oria dos paises pesquisados

Open Energy

Aqn
il 14

Reino Unido

Portugal

=

EUA

>

Australia

Open Finance/ Insurance
A\
&

Brasil

Comunicacao
Centralizada
ou Descentralizada

Centralizada (Electra Link)

Centralizada, porém somente Descentralizada (P2P), com

servico de migracao

duas modalidades:

01| Connect My Data
transferéncias entre Data
custodian e Third Parties

02 | Download My Data
consumidor baixa historico

Descentralizada (P2P),
transferéncias entre Data
custodian e Third Parties

A comunicacao é
descentralizada (P2P). E
utilizada plataforma para
insercao dos dados e APls
das instituicoes

Tecnologia de
Comunicagao

Comunicagao realizada
através de APIs

Portal OLMC (web service,
e documentos nos formatos
.Xsd e .wsdl)

Donwload My Data
download de arquivos

Connect My Data
Comunicacao realizada
através de APIs

Comunicacao realizada
através de APIs

Comunicacgao realizada
através de APIs

Padroes de
Seguranga
Obrigatorios

Padrdes proprios (as a
service para a industria)

Sem divulgacao

Fontes: GreenButtonData | CDR | https://www.electralink.co.uk/ | GPMC Eletricidade - OLMC (adene.pt)

Sim, usam TLS 1.3 e OAuth
2.0 (certificacao NAESB é
mandatoéria)

Sim, usam FAPI 1.0 Advanced
(setor financeiro) e Open ID
Connect 1.0 [OIDC]

Padrao de seguranca de
APls financeiras da Open
ID Foundation (padrao
internacional)
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Detalnamentos
Srasil

Comunicagéo Centralizada ou Descentralizada?

Apesar de existir uma plataforma centralizada, em que as instituicoes
cadastram os caminhos das APIs de suas instituicdes, a comunicagao
é realizada de forma descentralizada, com padroes especificos para
garantir a seqguranca do compartilhamento.

Modelos de API’s/ Tecnologias e Padroes de Seguranca

A comunicacao entre as instituicoes no Open Finance é um dos aspectos mais criticos e
inovadores desse sistema, permitindo que diferentes instituicdes financeiras compartilhem
dados de forma segura e padronizada. Esse compartilhamento é feito através de APls
(Interfaces de Programacao de Aplicacdes), que sao conjuntos de regras e protocolos que
permitem que diferentes sistemas de software se comuniquem entre si.

A comunicacao no Open Finance é fundamentalmente descentralizada. Isso significa que
nao ha um unico ponto central pelo qual todas as transacdes e compartilhamento de
dados devem passar. Em vez disso, cada instituicao financeira participante do sistema Open
Finance pode se comunicar diretamente com outras instituicdes por meio de interfaces de
programacao de aplicativos (APIls) padronizadas e seguras.

As APIs do Open Finance utilizam mecanismos robustos de autenticacao, como o OAuth 2.0,
para garantir que apenas usuarios e aplicativos autorizados acessem os dados.

Os padrdes de seguranca envolvem certificados que devem ser adquiridos pelas instituicoes
participantes, assim como a certificacao FAPI e protocolos criptograficos na comunicacao,
como o TLS (transport layer security).

Fontes: Portal do Cidadao Open Finance e Portal do Cidadao Open Insurance



Usuario Final

Consentimento

O usuario deve escolher quais dados serao acessados e por qual
periodo de tempo para que, através de seu consentimento em
ambiente seguro, para iniciar o compartilhamento entre dados e
instituicoes.

No contexto de pagamentos, o usuario deve aprovar a efeticacao do
pagamento ou de um agendamento de pagamento, promovendo

uma total visibilidade e controle da transagao que esta sendo

realizada. _

Protocolo FAPI BR (Financial-grade API Brasil)

As chamadas realizadas no Open Finance Brasil seguem, em
sua totalidade, o perfil de seguranca FAPI Brasil e padrboes web
internacionais (RFCs);

O Protocolo FAPI é base de uso em diversos ecpssistemas, COMO NOS
Open Bankings do Reino Unido, Australia e da India.

Monitoramento de Seguranga

O Escritério de Seguranca (CISO) lidera o monitoramento continuo
da seguranca do ecossistema. Entre suas atribuicoes, estao inclusas:
realizacao de testes de intrusao peridédicos nos componentes

INnstituicao 1

(realiza chamada)

Servidor de
Recursos

Servidor de
Autorizacao

ghBRACEEL

llllllllllllll
ComeprRliesded de [higha

Fontes: Portal do Cidadao Open
Finance e Portal do Cidadao
Open Insurance

Certificados de seguranca ICP-Brasil

De forma a asseqgurar a criptografia e validacao da identidade de cada
instituicao antes da realizacao de transmissao de dados, as chamadas
realizadas entre instituicoes utilizam certificados SSL da ICP-Brasil,;

Com o objetivo de aumentar a protecao contra fraudes e evitar a
negacao de autoria por parte das instituicoes, as mensagens de
transacoes de pagamentos sao assinadas, aumentando a protecao.

Conformidade funcional e OpenID Foundation (OIDF)

A certificacao de seguranca da OIDF deve ser obtida por todas
as instituicoes, sejam elas iniciadoras/detentoras e receptoras/
transmissoras, para que possam operar no ecossistema do Open
Finance Brasil;

Para garantir a interoperabilidade entre os participantes, as
transmissoras e detentoras de conta devem obter também a
certificagcao de conformidade funcional para todas as APlIs;

Além disso, para garantir a aderéncia da implementacao das
instituicoes aos protocolos de seguranca, o ecossistema possui uma
Ferramenta de Validacao em Producao com o objetivo de verificar
continuamente a adequacao das instituicoes as certificacdes obtidas.

tecnoldgicos do ecossistema, comunicagao integrada de incidentes | i St | t U |§aO 2
via MISP, entre outras. (recebe chamada)
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Governancga da
mplementacao
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Entendimento sobre os modelos de
organizacao e implementacgao, assim como
Orgaos responsaveis pelos movimentos de
Open Energy

O Open Energy foi uma iniciativa isolada
ou dentro de um programa ou movimento
maior do pais?

Qual érgao liderou a iniciativa?

Qual é o modelo de definicao de regras
(centralizado ou colaborativo)?



Os

Movimentos costumam estar assoclad
empoderamento e/ou mercado livre, senc

7

pelos Governos e lideradas por Orgaos Governamentais

OS a inciativas maiores de
o fomentadas principalmente

Open Energy

Aqn
il 14

Reino Unido

Portugal

=

EUA

>

Australia

Open Finance/ Insurance
A\
&

Brasil

Iniciativa Isolada
ou Dentro de
um Programa

Evolucao natural da
abertura de mercado

Abertura de mercado
de Energia e facilitar a
mudanc¢a de comercializador

Movimento maior de Open
Access, para garantir facil
acesso a dados pelos
consumidores (e
digitalizacao no pais)

Movimento maior para
empoderamento do
consumidor em relacao
a seus dados

Movimento de cliente no
centro e empoderamento
de suas decisoes

()rgéo que ElectralLink (associacao criada OLMC e Adene (via Decreto White House, U.S. Governo Australiano Banco Central do Brasil no
Liderou a pelas distribuidoras de UK) Governamental Department of Energy e Australian Competition Open Finance e SUSEP no
Iniciativa (DOE) e National Institute of & Consumer Commission Open Insurance

Standards and Technology (ACCCQC)

(NIST)
Modelo de Colaborativo (Comité de Colaborativo Colaborativo, porém com Centralizado no CDR e em Agenda proposta pelos

Definicao das
Regras (Centralizado/
Colaborativo)

Auditoria e Riscos)

A OLMC é composta pela
Direcao Executiva e Conselho
Consultivo (SEN, SNGN,
distribuidoras, comercializa-
doras e defesa consumidor

Fontes: GreenButtonData | CDR | https://www.electralink.co.uk/ | GPMC Eletricidade - OLMC (adene.pt)

moderacao do requlador
Votacoes de Board de
Diretores que envolvem
representantes de toda cadeia

orgaos governamentais
conectados a ele

reguladores, porém a
construcao das especificacoes
sao colaborativas
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Comunicagéo Centralizada ou Descentralizada?

LOS

O Open Finance tem como inspiracao o Open Banking que surgiu
no Reino Unido, mas ganhou maturidade e é considerado referéncia
na industria.

Modelos de API’s/ Tecnologias e Padroes de Seguranca

No contexto do Brasil, a iniciativa do Open Finance é liderada pelo Banco Central do Brasil
(BCB), responsavel por regular e supervisionar o sistema financeiro. O BCB tem trabalhado
ativamente para implementar o Open Finance como parte de sua agenda de modernizagao

do sistema financeiro nacional

Fontes: Portal do Cidadao Open Finance e Portal do Cidadao Open Insurance

A definicao de quais funcionalidades/produtos serao lancados é do regulador (BCB), porém
o0 mercado, representado pelas 6 cadeiras do Open Finance, desenvolver as propostas em
conjunto. O detalhamento da governanca esta disponivel na proxima pagina.

GTs da Convencao

A especificacao é construida em conjunto pelos participantes através de
grupos técnicos especificos, disponiveis na pagina

Grupos Técnicos




GTs da Convencao

Conselho Deliberativo

Arvioiag b Beaslira
Comariiliesd et e [bigha

Dando suporte ao Conselho Deliberativo, temos os GTs da
Convencao*, que debatem temas especificos em maior profundidade
e elaboram as propostas que serao encaminhadas e votadas pelo
Conselho Deliberativo.

GT Arquitetura (temas cross GTs)

GT Specs Dados
Abertos

GT Politicas,
Riscos e
Compliance

GT Specs Dados
do Cliente

GT
Infraestrutura

GT Experiéncia
do Cliente

GT Prevencao a
Fraudes

GT Seguranca

GT Estrutura
Definitiva

*Além dos

GTs, também
existem squads

e subgrupos,

que atuam sobre
temas especificos

Fontes: Portal do Cidadao Open
Finance e Portal do Cidadao
Open Insurance
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Grupo Técnico

Responsabilidade

Grupo Técnico

g.ﬂBRﬂCEEL

Arioriag b Brasieina dod

Comerrialiesdanes de [neiga

Existem Grupo Técnicos (GTs) que aprofundam as
discussoes de temas especificos. Cada GT conta
com a participacao de 5 representantes de cada
Cadeira e representantes do BCB.

Responsabilidade

Arquitetura

Orientar os grupos técnicos na construcao e evolucao continua
do Open Finance

Suportar os GTs de forma transversal, pela reomendacao, pesquisa
e inovagao

Infraestrutura

Definir, implantar e gerir as plataformas do ecossistema

Experiéncia do
Cliente

Tornar a jornada do usuario simples e pratica, através do Guia de
Experiéncia do Usuario

Comunicagao

Estruturas as informacdes do Portal do Cidadao e Participante

Produzir conteudo informativo sobre o Open Finance para
diversos publicos

Seguranga

Definir os padrdes de autenticacao e autorizacao que serao
utilizados para garantir a confiabilidade e protecao dos dados
de consumidores finais

Especificagoes

Definir o escopo de dados compartilhados dos produtos e servicos

Definir as interfaces que serao utilizadas para o Compartilhamento
de Dados, a Iniciacao de Pagamentos e demais funcionalidades

Politicas, Riscos e
Compliance

Realizar analises regulatodrias, juridicas e de conformidade
Estruturar os documentos de adesao, direitos e obrigacoes

Realizar a elaboragao, analise e negocia¢ao dos contratos do
ecossistema

Estrutura Definitiva

Definir caracteristicas como a natureza juridica e funcao
de estrutura definitiva

Definir as regras de governanca apo6s a implementacao do
Open Finance

Prevencao a Fraude

Criacdao de recomendacdes de protocolos de prevencao as fraudes

Fontes: Portal do Cidadao Open

Finance e Portal do Cidadao
Open Insurance
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Entendimento sobre o nivel de
empoderamento do consumidor sobre
O que e com quem podem compartilhar
seus dados. Além do levantamento de

possiveis sistemas de governancga sobre
conflitos e incidentes.

O consumidor tem poder de escolha sobre

o [
que o tipo de dado e com quem pode
| \/ a < a @ Q compartilhar o dado?
Existe algum sistema de governancga sobre
‘ | t

gestao de conflitos?



Consumidor com poder de esco
é padrao na maioria dos paises,
0 empoderamento como principal motivador.

ha sobre quem ira compar
Mmesmo naqueles que nao ti

ilhar seus dados
veram

Open Energy

Open Finance/ Insurance

<> . &= 2‘ SN
G e
2 3 = %
Reino Unido Portugal EUA Australia Brasil
Existe poder de escolha p Opt-in Opt-in Sim, tem poder de escolha Sim, pode escolher com Sim, o consumidor pode

ara o consumidor sobre o
dado compartilhado?

. Nao se aplica
Sim: para dados granulares de

Smart Meters (Go Smart)

Nao: para os demais dados

sobre quais dados pessoais
e de consumo de energia

ira compartilhar,com quais
empresas e por qual periodo

quem ira compartilhar e com
qual finalidade o dado sera
usado (ex.: orcamentos, novas
ofertas, comparacao entre

selecionar o dado que sera
compartilhado e o periodo de
compartilhamento

individualizados (sem dado ira compartilhar fornecedores)
pessoal), e dados consolidados
(DTS Platform)
Governanca de Nao* Nao se aplica Nao* Sim Sim. Existe uma plataforma

Gestao de Conflitos

*Nao encontramos
informacoes sobre este tipo
de mecanismo em UK, e

o modelo implementado
nao apresenta conflito de
interesses

*Nao encontramos
informacoes sobre este tipo
de mecanismo nos EUA,
sendo que a adocao do
Green Button é voluntaria

Questdes tecnoldgicas
& APls: Data Standards Body

dedicada para mediacao de
conflitos no Open Finance e
Open Insurance: a Plataforma
de Resolucao de Disputas

Fontes: GreenButtonData | CDR | https://www.electralink.co.uk/ | GPMC Eletricidade - OLMC (adene.pt)
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D @ _ a L h a m @ ﬂ \_Q S No momento do consentimento do cliente, é possivel que ele escolha

3 rag ‘ L quais os dados que serao compartilhados com a instituicao receptora.

Comunicacao Centralizada ou Descentralizada? Modelos de API’s/ Tecnologias e Padroes de Seguranca

O cliente pode selecionar o dado que sera compartilhado com a instituicao receptora, assim Existe uma plataforma especifica para a mediacao de conflitos no Open Finance e no Open
como o periodo que o dado sera recebido. A revogacao do consentimento e o consequente Insurance, a chamada Plataforma de Resolucao de Disputas. Através dela é possivel que as
término do envio de dados pode ser realizada a qualquer momento pelo cliente. instituicdes enviem evidéncias e se comuniquem com o objetivo de solucionar algum conflito.

Caso a demanda nao seja solucionada através da plataforma, é possivel que o tema va para
uma camara de arbitragem previamente definida.

Importante destacar que as instituicoes evitam utilizar a plataforma, e solucionam seus
conflitos através do Service Desk (canal de help desk entre as instituicdes, aberto ao publico)
ou até mesmo, o contato via e-mail, pois existe um custo de R$ 500 para a abertura de
disputas na plataforma.

dpenfinance

Fontes: Portal do Cidadao Open Finance e Portal do Cidadao Open Insurance
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O Open Energy tem

como objetivo facilitar o
compartilhamento de dados,
além de fomentar:

Empoderamento dos
consumidores;

Maior digitalizacao e Inovacao do
setor de Energia;

Descarbonizacao da Economia.

No mercado Varejista, o

Open Energy permite aos
consumidores avaliarem as
ofertas mais adequadas ao seu
perfil, mesmo considerando que
boa parte dos consumidores nao
conhecam a fundo o mercado
de energia, semelhante ao que
temos hoje em telefonia.

Observamos as seguintes
tendéncias nos mercados
varejistas mais desenvolvidos:

Ofertas produtizadas, com maior
facilidade de comparacao;

Sites de comparacao de ofertas

privados, que podem incluir, nao
sO energia (elétrica e gas), como
outros produtos de Utility como
telefonia e agua.

Em geral, os mercados
varejistas residencial e business
apresentam mecanismos
semelhantes, porém:

Residencial: contratos mais
curtos e/ou sem periodo de
caréncia/ penalidades com a
troca de varejista;

Business: contratos mais longos
com penalidades para trocas
durante o periodo de vigéncia
dos contratos.
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Glossario de Siglas

ACCC DSO OoLMC

Australian Competition and Consumer Commission Distribution System Operator Operador Logistico de Mudanca de Comercializador
AEMO ERSE Ol

Australian Energy Market Operator Entidade Reguladora dos Servicos Energéticos Open Insurance

API NAESB OIAC

Application Programming Interface North American Energy Standards Board Office of the Australian Information Commission
CDR NEM XML

Customers Data Right National Electricity Market (Australia) Extensible Markup Language

CcsVv OE

Character-separated values Open Energy

DNO OF

Distribution Network Operator Open Finance
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